Beschikbaarheid

Niveau 1: Niveau 2: Niveau 3: Niveau 4:
Beschikbaarheid is niet |Beschikbaarheid is Beschikbaarheid is Beschikbaarheid is
nodig onbelangrijk belangrijk noodzakelijk

Het systeem of de informatie
is niet (meer) nodig voor de
werking van de instelling.

Algeheel verlies of niet
beschikbaar zijn van deze
informatie gedurende
meerdere dagen brengt
geen merkbare (meetbare)
schade toe aan de belangen
van de instelling, haar
medewerkers of haar
leerlinaen

Algeheel verlies of niet
beschikbaar zijn van deze
informatie gedurende een
dag brengt merkbare schade
toe aan de belangen van de
instelling, haar medewerkers
of haar leerlingen.

Algeheel verlies of niet
beschikbaar zijn van deze
informatie gedurende een
werkdag brengt merkbare
schade toe aan de belangen
van de instelling, haar
medewerkers of haar
leerlingen.

TussenOen 2

Tussen 3 en7

Tussen 8 en 12

Tussen 13 en 15

Integriteit

Niveau 1:

Niveau 2:

Niveau 3:

Niveau 4:

Integriteit is niet
noodzakelijk.

Integriteit is
noodzakelijk.

Integriteit is vereist.

Integriteit is absoluut.

Blijvende juistheid van
informatie (vanaf de bron
tot het laatste gebruik) is
gewenst, maar hoeft niet
gegarandeerd te zijn. Indien
informatie niet correct is,
leidt dit tot beperkte schade.

Blijvende juistheid van
informatie moet maximaal
gewaarborgd zijn. Sommige
toleranties zijn toelaatbaar.
Juistheid van informatie is
belangrijk, maar niet
kritisch. Het is niet
noodzakelijk dat correctheid
onbetwistbaar aangetoond
kan worden. Indien
informatie niet correct is,
kan de organisatie
substantiéle schade liiden

Informatie moet
gegarandeerd correct zijn.
Het is echter niet
noodzakelijk dat correctheid
onbetwistbaar aangetoond
kan worden. Indien
informatie niet correct is,
kan de organisatie ernstige
schade lijden.

Informatie moet
gegarandeerd correct zijn.
Informatie waarbij het
noodzakelijk is dat de
correctheid niet betwist kan
worden, zoals de uitslagen
van toetsen, examens,
onomkeerbare financiéle
transacties. Indien
informatie niet correct is,
kan de organisatie ernstige
schade lijden.

TussenOen 2

Tussen 3 en7

Tussen 8 en 13

Tussen 14 en 18

Vertrouwelijkheid

Niveau 1:

Niveau 2:

Niveau 3:

Niveau 4:

Informatie is openbaar

Informatie is intern

Informatie is
vertrouwelijk.

Informatie is geheim.

Openbaar worden van
gegevens leidt tot weinig of
geen schade voor een
instelling of betrokkene.

e oryariisutic, misterimiry uj
betrokkene kan niet meteen
substantiéle schade lijden
indien informatie
toegankelijk is voor
ongeautoriseerde personen,
maar informatie mag wel
alleen toegankelijk zijn voor
personen die hier vanuit hun
functie toegang toe moeten
hebben (need-to-know

hncic)

De organisatie, instelling of
betrokkene kan substantiéle
schade lijden indien
informatie toegankelijk is
voor ongeautoriseerde
personen. Informatie mag
alleen toegankelijk zijn voor
personen die hier vanuit hun
functie toegang toe moeten
hebben (need-to-know

basis).

e orgariisutic, misterrimy of
betrokkene kan ernstige
schade lijden indien
informatie toegankelijk is
voor ongeautoriseerde
personen. Informatie mag
uitsluitend toegankelijk zijn
voor een zeer geselecteerde
groep personen. Hieronder
vallen onder andere
bijzondere
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